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EINLEITUNG

Die Zeiten, in denen unsere ldentitat durch einen
einfachen Personalausweis aus Papier und Plas-
tik definiert wurde, neigen sich dem Ende zu. Die
Europaische Union forciert mit aller Macht die Ein-
fihrung der digitalen Identitat - der sogenannten
EUDI-Wallet (European Digital Identity Wallet).
Was als Fortschritt und Vereinfachung verkauft
wird, entpuppt sich bei genauerer Betrachtung als
das gréBte Uberwachungsprojekt in der Geschichte
der Menschheit.

Stellen Sie sich vor, Sie leben in einer Welt, in
der jeder Ihrer Schritte digital erfasst wird. Jed-
er Einkauf, jeder Behordengang, jede Reise, jed-
er Arztbesuch - alles wird in Echtzeit Uberwacht,
gespeichert und ausgewertet. Eine Welt, in der ein
einziger Klick genligt, um Sie vom gesellschaftli-
chen Leben auszuschlieBen. Eine Welt, in der lhre
Gedanken zwar noch frei sind, aber jede Handlung,
die aus diesen Gedanken resultiert, lickenlos dokumentiert wird.

Diese Welt ist keine dystopische Fiktion mehr. Sie wird gerade gebaut - und zwar mit unserem
Geld, in unserem Namen und angeblich zu unserem Schutz.

Bis 2027 soll jeder EU-Blirger Zugang zu einer digitalen Brieftasche haben, die nicht nur
den Personalausweis ersetzt, sondern samtliche Lebensbereiche durchdringt: Flihrerschein,
Gesundheitsdaten, Zahlungsinformationen, berufliche Qualifikationen, Sozialversicherung, Bil-
dungsabschlisse - alles in einer App vereint. Die Regierungen preisen die Vorteile: Bequem-
lichkeit, Sicherheit, grenzliberschreitende Nutzung, Effizienz der Verwaltung.

Doch hinter der glanzenden Fassade verbirgt sich ein System, das jeden Schritt, jeden Kauf,
jede Interaktion erfasst und speichert. Ein System, das aus jedem Burger einen glasernen
Menschen macht, dessen Leben wie ein offenes Buch vor den Behorden liegt. Ein System, das
die Grundlagen unserer freien Gesellschaft zerstort und durch eine digitale Diktatur ersetzt.

Wahrend die Nutzung offiziell ,freiwillig” bleibt, zeigt die Realitat ein anderes Bild. Schon heu-
te werden Behordengange zunehmend digitalisiert, Bargeld systematisch zurickgedrangt und
analoge Alternativen abgeschafft. In Lettland lehnen bereits 42% der Blrger die digitale Wal-
let ab - nicht aus Technikfeindlichkeit, sondern weil sie erkennen, dass Behdrdenleistungen
zunehmend nur noch digital angeboten werden. Wer nicht mitmacht, wird schrittweise vom
gesellschaftlichen Leben ausgeschlossen - ein Mechanismus, den wir bereits bei der Coro-
na-Politik in erschreckender Deutlichkeit erlebt haben.




Dieser Ratgeber ist Inr Kompass in stiirmischen Zeiten.




Die digitale ID
— Was wirklich auf uns zukommt

Die Anatomie der Uberwachung

Die European Digital Identity Wallet ist weit mehr als ein digitaler Personalausweis. Sie ist das Herz-
stiick eines umfassenden Uberwachungssystems, das jeden Aspekt unseres Lebens erfassen und kon-
trollieren soll. Um die wahre Tragweite zu verstehen, miissen wir uns ansehen, was alles in dieser ,harm-
losen” App gespeichert werden soll.

In der digitalen Brieftasche werden nicht nur Ihre Identitatsdaten wie Personalausweis, Reisepass und
Fuhrerschein gespeichert, sondern auch lhre komplette Krankenakte mit allen Diagnosen, Impfzerti-
fikaten und Medikamentenverschreibungen. Hinzu kommen alle Ihre Bankverbindungen, Kreditkarten
und die komplette Transaktionshistorie in Echtzeit. lhre Bildungsdaten - von Schulabschliissen tber
Universitatsdiplome bis hin zu beruflichen Qualifikationen - werden ebenso erfasst wie lhre Sozialver-
sicherungsdaten, Arbeitslosengeld-Beziige und Rentenanspriiche.

Das Perfide daran ist, dass diese Daten nicht isoliert gespeichert werden, sondern miteinander ver-
knupft und durch Kiinstliche Intelligenz analysiert werden. Das System erstellt automatisch Profile Gber
Ihre politischen Einstellungen, lhre Konsumgewohnheiten, lhren Gesundheitszustand und sogar lhre
psychologische Manipulierbarkeit.

Jede lhrer Handlungen wird bewertet, kategorisiert und fur zukiinftige Entscheidungen Uber Sie

gespeichert.




Der Zeitplan der digitalen Entmiindigung

Die Einfuhrung der digitalen ID folgt einem préazise geplanten Zeitplan, der darauf ausgelegt ist, Wider-
stand zu minimieren und die Biirger schrittweise an die neue Realitdat zu gewdéhnen. 2024 wurde die
elDAS 2.0-Verordnung verabschiedet und die ersten Pilotprojekte gestartet. Bis 2026/2027 miissen alle
EU-Mitgliedstaaten die Wallet verpflichtend bereitstellen, wahrend gleichzeitig die ersten Behérden-
dienste ,digital first” werden.

2028 erfolgt die Ausweitung auf private Dienstleister und die Integration in den Einzelhandel. Ab 2029
werden Behordendienste faktisch nur noch digital verfligbar sein, was den Ausschluss von 6ffentlichen
Leistungen ohne digitale ID bedeutet. Bis 2030 ist die vollstandige Integration in alle Lebensbereiche
geplant, einschlieBlich automatischer Uberwachung und Bewertung des Biirgerverhaltens nach chine-
sischem Vorbild.

DIE BESTATIGUNG

aus erster Hand

» Was hier beschrieben wird, ist keine Spekulation oder Verschworungstheorie. Der neue Digitalminister
Carsten Wildberger hat im Bundestag unmissverstandlich erklart: ,,Zum digitalen Staat gehort auch,
dass jeder Mensch eine digitale Identitat erhalt.” In seiner Rede forderte er eine digitale Wallet fiir
alle Biirger - vom Personalausweis liber den Fiihrerschein bis zur Fahrkarte, alles in einem digitalen
Portemonnaie.

» Besonders entlarvend war sein Hinweis auf die Notwendigkeit einer ,,positiven Zukunftserzahlung® -
ein klares Eingestandnis, dass die Regierung weil3, wie skeptisch die Bevolkerung gegeniiber diesen
Planen ist. Statt die berechtigten Bedenken ernst zu nehmen, setzt man auf bessere Propaganda.
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Die groBBe Liige von der Freiwilligkeit

.Die Nutzung der digitalen ID bleibt freiwillig” - dieser Satz steht in jedem offiziellen Dokument der
EU-Kommission. Doch was bedeutet ,Freiwilligkeit” in der Praxis, wenn gleichzeitig alle Alternativen
systematisch abgeschafft werden?

Ein konkretes Beispiel fiir diese ,Freiwilligkeit' zeigt sich bereits in Osterreich: Dort wurde im Juli 2025
eine Lehrerin mit 35 Dienstjahren gekiindigt, weil sie sich weigerte, die seit Marz verpflichtende ID
Austria zu nutzen. Weitere Lehrkrafte berichten von Kilindigungsdrohungen und erheblichem Druck.

Das Lettland-Beispiel zeigt bereits heute, was ,Freiwilligkeit” in der EU-Blirokratie bedeutet. 42% der
lettischen Biirger lehnen die digitale Wallet ab - nicht aus Technikfeindlichkeit, sondern aus berechtig-
ter Sorge um ihre Privatsphare. Doch ihre Ablehnung wird systematisch ignoriert: Behordenleistungen
werden zunehmend nur noch digital angeboten, analoge Alternativen als ,veraltet” abgestempelt, und
Buirger ohne digitale ID werden zu Burgern zweiter Klasse degradiert.

Die EU hat aus der Geschichte gelernt. Offener Zwang erzeugt Widerstand. Deshalb setzt sie auf subti-
lere Methoden: Die digitale ID wird als bequeme L6sung beworben, wahrend analoge Optionen schritt-
weise abgeschafft oder so umstandlich gemacht werden, dass sie praktisch unnutzbar sind. Wer nicht
mitmacht, wird als rlickstandig dargestellt und durch wirtschaftliche Nachteile bestraft.

Die Corona-Pandemie diente als Blaupause fir dieses Vorgehen. Was als ,voriibergehende NotmaB-
nahme"” begann, entwickelte sich zu einem System der Kontrolle und Ausgrenzung. Impfzertifikate wur-
den von ,freiwillig” zu ,notwendig fiir die Teilnahme am gesellschaftlichen Leben”, und Grundrechte
wurden zu Privilegien, die man sich durch Gehorsam verdienen musste. Die digitale ID folgt demselben
Muster, nur diesmal nicht als ,NotmaBnahme®, sondern als ,dauerhafte Modernisierung”.



Die Gefahren
der totalen Uberwachung

Der glaserne Blirger wird Realitat

Mit der digitalen ID entsteht ein Echtzeit-Profil jedes Biirgers, das in seiner Detailtiefe und Vollstandig-
keit alles Ubertrifft, was die Menschheit bisher erlebt hat. Jede Transaktion, jeder Behérdengang, jede
Authentifizierung wird erfasst, gespeichert und mit anderen Daten verkniipft. Das Ergebnis ist ein digi-
taler Zwilling, der Sie moglicherweise besser kennt als Sie sich selbst.

Jedes Mal, wenn Sie Ihre digitale ID verwenden, hinterlassen Sie einen digitalen FuBabdruck. Ob Sie ein
Hotelzimmer buchen, ein Auto mieten, 6ffentliche Verkehrsmittel nutzen oder auch nur ein Alter-res-
tricted Produkt kaufen - das System weiB, wo Sie sind, wohin Sie gehen und mit wem Sie sich treffen.
GPS-Daten, WLAN-Verbindungen und Bluetooth-Signale erganzen das Bild zu einem liickenlosen Be-
wegungsprofil, das jeden lhrer Schritte dokumentiert.

Die Verkniipfung der digitalen ID mit dem geplanten digitalen Euro und der AMLA (Anti-Money Laun-
dering Authority) schafft eine beispiellose finanzielle Transparenz. Jeder Euro, den Sie ausgeben, wird
erfasst und kategorisiert: Wofiir geben Sie Ihr Geld aus? Wann und wo kaufen Sie ein? Mit wem handeln
Sie? Wie viel sparen Sie? Diese Daten werden nicht nur gespeichert, sondern durch Algorithmen ana-
lysiert, um Vorhersagen tber lhr zuklinftiges Verhalten zu treffen.

Ihre Gesundheitsdaten in der digitalen ID sind nicht nur fiir Arzte bestimmt. Sie werden zu einem mich-
tigen Instrument der Kontrolle: Versicherungen kénnen Pramien basierend auf Ihrem Gesundheitsprofil
anpassen, Arbeitgeber erhalten Einblicke in Ihre gesundheitliche Verfassung, und der Staat kann ,Ge-
sundheitsmaBnahmen” gezielt durchsetzen. Reisebeschrankungen basierend auf Ihrem Impfstatus wer-
den zur Normalitat, und Ihre medizinische Geschichte wird zum Instrument gesellschaftlicher Kontrolle.




Die Verkniipfung der Uberwachungssysteme

Die wahre Gefahr der digitalen ID liegt nicht in ihrer isolierten Nutzung, sondern in ihrer Verkniipfung
mit anderen EU-Uberwachungssystemen. Zusammen bilden sie ein liickenloses Netz, aus dem es kein
Entkommen gibt.

Die AMLA startet 2025 mit Gber 400 Mitarbeitern und einem Jahresbudget von 46 Millionen Euro. lhr
offizieller Auftrag: Geldwasche bekampfen. Ihre wahre Funktion: Jeden Blirger unter Generalverdacht
stellen. Sie Uiberwacht automatisch alle Transaktionen, kann Konten ohne Gerichtsbeschluss sperren
und BuBgelder bis zu 10% des Jahresumsatzes verhangen.

Das versteckte EU-Vermogensregister entsteht nicht durch ein einzelnes Gesetz, sondern durch die
systematische Vernetzung bestehender Uberwachungssysteme. Die neue AMLA-Behérde erhilt ab
2025 direkten Zugriff auf alle nationalen Register - Bankkonten, Immobilien, Unternehmensbeteili-
gungen und Krypto-Transaktionen.

Wahrend offiziell keine pauschale 200.000-Euro-Schwelle existiert, werden verschiedene Vermo-
genswerte bereits bei deutlich niedrigeren Betragen erfasst: Edelmetallkaufe ab 10.000 Euro, Bar-
geldobergrenzen von 10.000 Euro, Luxusfahrzeuge ab 250.000 Euro. Die Beteiligungsschwellen sin-
ken von 25% auf 15% in ,Hochrisikofallen’ - eine Formulierung, die beliebig auslegbar ist.

DAS PERFIDE: Es braucht kein explizites ,Vermdgensregister”, wenn alle Vermdgenswerte bereits in ver-
schiedenen, nun vernetzten Systemen erfasst sind. Die AMLA kann diese Daten zusammenfiihren und
erhalt so ein vollstandiges Bild jedes EU-Biirgers - ganz ohne dass ein Vermoégensregister’ jemals offi-
ziell beschlossen wurde.




Datenzugriff
fur Tech-Giganten

Wahrend die EU vorgibt, die Privatsphare ihrer
Birger zu schiitzen, 6ffnet sie gleichzeitig die
Hintertlr fur amerikanische und chinesische
Tech-Konzerne. 66% der EU-Kartenzahlungen
laufen bereits Uiber Nicht-EU-Anbieter wie Goo-
gle, Apple, Amazon und chinesische Zahlungs-
dienstleister. Die digitale Wallet kénnte diesen
Konzernen Zugriff auf Gesundheits-, Finanz-
und Identitatsdaten aller EU-Buirger verschaffen
- ein Datenschatz von unvorstellbarem Wert.

Die meisten EU-Lander nutzen Cloud-Dienste
amerikanischer Anbieter fir ihre digitale Infra-
struktur. Damit unterliegen europaische Biir-
gerdaten automatisch amerikanischem Recht,
insbesondere dem CLOUD Act, der US-Behor-
den weitreichende Zugriffsmoglichkeiten ein-
raumt. Ihre personlichen Daten werden nicht
nur gespeichert, sondern durch Kiinstliche
Intelligenz analysiert und zu detaillierten Per-
sonlichkeitsprofilen verarbeitet, die politische
Einstellungen, Konsumgewohnheiten, Gesund-
heitszustand und psychologische Manipulier-
barkeit umfassen.

Ein komplettes Profil eines EU-Burgers wird auf
dem Schwarzmarkt fiir 500-2.000 Euro gehan-
delt. Bei 450 Millionen EU-Biirgern sprechen
wir von einem Datenschatz im Wert von uber
450 Milliarden Euro - und das nur fiir die Grund-
daten. Die wahren Profite entstehen durch die
Nutzung dieser Daten fur Werbung, politische
Manipulation und Verhaltenssteuerung.

Staatliche
Kontrollmechanismen

Die digitale ID ermdglicht es Regierungen, Biir-
ger mit einem einzigen Klick vom gesellschaft-
lichen Leben auszuschlieBen. Was in China be-
reits Realitat ist, wird in Europa als ,technische
Maoglichkeit” vorbereitet. Die Sperrung der digi-
talen Identitat bedeutet kompletten Ausschluss
von allen digitalen Diensten, Unmoglichkeit sich
auszuweisen, Verlust des Zugangs zu Bankkon-
ten und Reiseunfahigkeit durch gesperrte Do-
kumente.

Aber die Kontrolle geht noch weiter. Das System
ermoglicht auch selektive Einschrankungen:
Begrenzung der Bewegungsfreiheit auf be-
stimmte Gebiete, Ausschluss von bestimmten
Dienstleistungen, Reduzierung der Zahlungs-
limits oder Verweigerung von Sozialleistungen.
Durch Verhaltenssteuerung mit Anreizen wer-
den Belohnungen fiir ,erwiinschtes” Verhalten
und Bestrafungen fiir ,unerwiinschtes” Verhal-
ten zum Alltag.

Die Geschichte zeigt, wie schnell ,technische
Maoglichkeiten” zu politischen Werkzeugen wer-
den. Kanada sperrte 2022 die Bankkonten von
Trucker-Demonstranten, China betreibt seit
2014 ein Social Credit System mit Uber 23 Mil-
lionen Reiseverboten, und Nigeria fluihrte 2023
eine digitale Wahrung mit faktischem Bargeld-
verbot ein. Was dort méglich war, wird auch in
Europa maglich sein.



Cyberrisiken und die Illlusion der Sicherheit

Die Befurworter der digitalen ID preisen deren Sicherheit, doch die Realitat sieht anders aus. Zentrale
Systeme sind nicht nur attraktive Ziele fur Cyberkriminelle, sondern auch anfallig fur technische Aus-
falle und menschliche Fehler. 2023 wurden liber 46 Millionen Euro in Pilotprojekte investiert - ohne
ausreichende Sicherheitstests flr die zentrale Speicherung sensibler Daten.

Ein erfolgreicher Angriff auf die digitale Infrastruktur konnte Millionen von Identitaten kompromittie-
ren. Staatliche Hacker aus China, Russland und anderen Landern haben bereits EU-Systeme infiltriert.
Kriminelle entwickeln bereits jetzt gefalschte Wallet-Apps, und Deepfake-Technologie macht Video-
identifikation unsicher. Mitarbeiter von Behérden und Unternehmen werden zu Zielen fiir Erpressung
und Korruption.

Je mehr wir uns auf die digitale ID verlassen, desto verwundbarer werden wir. Bei Systemausfallen ver-
lieren Biirger den Zugang zu lebenswichtigen Diensten, technische Probleme kénnen zu existenziellen
Krisen flihren, und die Reparatur von Fehlern kann Wochen oder Monate dauern. Backup-Systeme sind
oft unzureichend oder nicht vorhanden, was die Abhangigkeit von einem fehleranfalligen System noch
gefahrlicher macht.



Praktische SchutzmaBBnahmen
- So bewahren Sie lhre Freiheit

rstands

Bevor wir zu den konkre-
ten SchutzmaBnahmen
kommen, miissen wir ver-
stehen, dass der Kampf
um unsere digitale Freiheit
nicht nur ein technisches,
sondern vor allem ein
mentales Problem ist. Die
meisten Menschen geben
ihre Freiheit nicht auf, weil
sie dazu gezwungen wer-
den, sondern weil sie die
Bequemlichkeit der Uber-
wachung der Anstrengung
der Freiheit vorziehen.

Der digitale Widerstand
basiert auf drei Saulen:

Bewusstsein fiir die wah-
ren Kosten der digita-
len ,Bequemlichkeit”, die
Schaffung von Alterna-
tiven jenseits des Uber-
wachungssystems und
der Aufbau einer Gemein-
schaft Gleichgesinnter fir
gegenseitige  Unterstiit-
zung. Wie bei einer mittel-
alterlichen Burg sollten Sie
mehrere Verteidigungsli-
nien aufbauen - wenn eine
Linie durchbrochen wird,
stehen weitere bereit. Set-
zen Sie niemals alles auf
eine Karte.




SOFORTmaBnahmen

- Was Sie heute noch tun kdnnen

Der digitale Kassensturz

Bevor Sie SchutzmaBnahmen ergreifen, miissen Sie wissen, wo Sie stehen. Erstellen Sie eine ehrli-
che Bestandsaufnahme lhrer digitalen Exposition. Erfassen Sie alle Online-Konten, die Sie haben - E-
Mail, soziale Medien, Shopping-Plattformen, Banking-Apps. Dokumentieren Sie, wo Sie lhre echten
Daten hinterlegt haben und welche Apps Zugriff auf lhre Kontakte, Fotos und lhren Standort haben.

Googeln Sie sich selbst und dokumentieren Sie, was Sie uber sich finden. Priifen Sie Ihre Einstellun-
gen bei Facebook, Google und Apple. Nutzen Sie Ihr DSGVO-Auskunftsrecht und schauen Sie nach,
welche Unternehmen lhre Daten haben. Erstellen Sie eine Excel-Tabelle mit allen Diensten, der Art
der gespeicherten Daten, deren Wichtigkeit und moglichen Alternativen.

Identifizieren Sie Schwachstellen: Wo nutzen Sie schwache Passworter? Welche Gerate sind unge-
schiitzt? Wo haben Sie unnétige Apps installiert? Welche Dienste kdnnten Sie problemlos aufgeben?
Diese Bestandsaufnahme ist die Grundlage fiir alle weiteren SchutzmaBnahmen.

SOFORT-CHECKLISTE:

Digitaler Kassensturz

(heute erledigen!)

OO Alle Online-Konten in Excel-Tabelle erfassen (E-Mail, Social Media, Shopping, Banking)

[ Sich selbst googeln und Ergebnisse dokumentieren
O Datenschutz-Einstellungen bei Facebook, Google, Apple priifen
O DSGVO-Auskunftsanfrage bei den 5 wichtigsten Datensammlern stellen

O Schwache Passworter identifizieren und Liste erstellen

O Unndtige Apps vom Smartphone I6schen

O Standortdienste und App-Berechtigungen tberprifen

O Uberfliissige Online-Accounts zur Léschung vormerken
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Analoge Ruickfallebenen schaffen

Die wichtigste SchutzmaBnahme ist die Schaffung analoger Alternativen fuir
alle wichtigen Lebensbereiche. Wenn das digitale System ausfallt oder Sie
ausschlieBt, missen Sie handlungsfahig bleiben. Bewahren Sie physische
Kopien aller wichtigen Dokumente auf und lassen Sie sich Bescheinigungen
grundsatzlich in Papierform ausstellen. Erstellen Sie ein physisches Archiv mit
Ordnern und Registern, fotografieren Sie wichtige Dokumente und speichern
Sie sie offline.

Lernen Sie wieder, Briefe zu schreiben und nutzen Sie das Telefon flr wichti-
ge Gesprache. Treffen Sie sich personlich statt digital zu kommunizieren und
bauen Sie ein Netzwerk von Vertrauenspersonen auf. Lernen Sie lhre Nachbarn
kennen und schaffen Sie lokale Verbindungen, die auch ohne Internet funktio-
nieren.

Halten Sie immer ausreichend Bargeld zu Hause - mindestens drei Monatsaus-
gaben. Eréffnen Sie Konten bei verschiedenen Banken und investieren Sie in
physische Werte wie Edelmetalle, Immobilien und Sachwerte. Lernen Sie zu
tauschen und zu handeln, und bauen Sie lokale Wirtschaftskreislaufe auf, die
unabhangig vom digitalen System funktionieren.

Digitale Spur minimieren

Praktizieren Sie Datensparsamkeit als Lebensprinzip. Geben Sie grundsatzlich
nur die absolut notwendigen Daten preis und liigen Sie bei unwichtigen Anga-
ben wie Geburtsdatum bei Newsletter-Anmeldungen. Nutzen Sie Pseudonyme
und Fantasienamen wo mdglich und verweigern Sie unnétige Datenabfragen
konsequent.

Fihren Sie einen Social Media Detox durch: Léschen Sie liberfliissige Accounts,
reduzieren Sie lhre Aktivitat auf den verbleibenden Plattformen und posten Sie
keine personlichen Informationen oder Fotos. Nutzen Sie Pseudonyme statt
lhres echten Namens und deaktivieren Sie Standortdienste sowie Gesichts-
erkennung.

Wechseln Sie zu datenschutzfreundlichen E-Mail-Anbietern wie ProtonMail
oder Tutanota. Nutzen Sie verschiedene E-Mail-Adressen fiir verschiedene
Zwecke und verschliisseln Sie wichtige E-Mails. Verwenden Sie sichere Mes-
senger wie Signal oder Threema und kommunizieren Sie wichtige Dinge per-
sonlich.

Beim Online-Shopping nutzen Sie Prepaid-Kreditkarten und lassen Pakete an
Packstationen liefern. Verwenden Sie verschiedene Namen und Adressen wo
legal moglich, zahlen Sie bar wo immer es geht und meiden Sie Kundenkarten

sowie Bonusprogramme.




TECHNISCHE
SchutzmaBnahmen




RECHTLICHE
SchutzmafBhahmen

Die Datenschutz-Grundverordnung gibt Ihnen machtige Werkzeuge an die Hand. Nutzen Sie das
Auskunftsrecht nach Artikel 15 DSGVO und verlangen Sie von jedem Unternehmen Auskunft lber
lhre gespeicherten Daten. Lassen Sie sich alle Datenverarbeitungen erklaren und fordern Sie Kopien
aller Daten in maschinenlesbarer Form. Fragen Sie nach der Rechtsgrundlage fiir jede Verarbeitung.

Nutzen Sie das Berichtigungsrecht nach Artikel 16 DSGVO, um falsche oder veraltete Daten zu kor-
rigieren. Erganzen Sie unvollstandige Informationen und bestehen Sie auf sofortiger Korrektur. Das
Léschungsrecht nach Artikel 17 DSGVO ermdglicht es Ihnen, die Lschung nicht mehr bendétigter
Daten zu fordern und das ,Recht auf Vergessenwerden” zu nutzen.

Besonders machtig ist das Widerspruchsrecht nach Artikel 21 DSGVO. Widersprechen Sie der Da-
tenverarbeitung flir Direktwerbung, legen Sie Widerspruch gegen Profiling ein und nutzen Sie lhr
Recht auf Widerspruch bei berechtigten Interessen des Unternehmens.

Erstellen Sie Musterbriefe fir DSGVO-Anfragen und senden Sie systematisch Auskunftsersuchen
an alle Unternehmen, die lhre Daten verarbeiten. Dokumentieren Sie alle Antworten und VerstoBe,
reichen Sie Beschwerden bei Datenschutzbehdrden ein und schlieBen Sie sich Sammelklagen an.

Machen Sie sich mit lhren verfassungsrechtlichen Rechten vertraut: das Recht auf informationelle
Selbstbestimmung nach Artikel 2 Absatz 1 Grundgesetz, die Unverletzlichkeit der Wohnung nach
Artikel 13 GG, das Brief-, Post- und Fernmeldegeheimnis nach Artikel 10 GG sowie die Versammlungs-
und Meinungsfreiheit. Diese Argumente sind in Diskussionen und vor Gericht von entscheidender
Bedeutung.




Kapitel 4

Edelmetalle als Schutz
vor der digitalen Enteighung

Warum Gold und Silber die ultimativen
Freiheitswahrungen sind

In einer Welt der digitalen Uberwachung bieten physische Edelmetalle einzigartige Vorteile, die kei-
ne andere Anlageform bieten kann. Gold und Silber hinterlassen keine digitalen Spuren, ermdglichen
vollige Unabhangigkeit von Banken und Behorden und bieten weltweite Akzeptanz als Zahlungsmittel
seit Jahrtausenden. Wahrend digitale Wahrungen tiberwacht, manipuliert und mit einem Klick gesperrt
werden kdnnen, bleiben Edelmetalle auBerhalb der Reichweite der digitalen Kontrollsysteme.

Edelmetalle sind echtes Geld im urspriinglichen Sinne - sie haben intrinsischen Wert, knnen nicht
beliebig vermehrt werden und behalten ihre Kaufkraft liber Jahrhunderte. Wahrend Papiergeld und
digitale Wahrungen durch Inflation entwertet werden, haben Gold und Silber ihre Kaufkraft seit der
Antike bewahrt. Eine Unze Gold konnte vor 2000 Jahren eine romische Toga kaufen - heute reicht sie
fir einen guten Anzug.

Die Anonymitat beim Edelmetallkauf ist ein entscheidender Vorteil. In Deutschland kdnnen Sie bis zu
2.000 Euro anonym in bar Gold und Silber kaufen, ohne Ihre Identitat preisgeben zu miissen. Diese
Grenze wird zwar schrittweise gesenkt, aber sie existiert noch und sollte optimal genutzt werden.




Besonders wichtig: Bei Online-Kaufen gibt es derzeit noch keine Meldepflicht an die Behorden - auch
nicht bei groBeren Betragen. Wahrend der Handler lhre Daten fiir Versand und Rechnung bendétigt,
werden diese nicht automatisch an Finanzamter oder andere Behdrden tibermittelt. Dies macht Online-
Kaufe zu einer wertvollen Alternative, wenn Sie die 2.000-Euro-Bargeldgrenze lUberschreiten mochten,

ohne sofort in den Fokus der Uberwachungssysteme zu geraten.

Jeder anonyme Kauf ist ein Schritt zur finanziellen Unabhangigkeit und ein Bau-
stein lhrer personlichen Freiheit. Nutzen Sie diese noch bestehenden Schlupfl6-
cher, bevor auch sie geschlossen werden - denn die Entwicklung geht eindeutig in
Richtung liickenloser Uberwachung aller Vermdgenstransaktionen.

Strategischer Aufbau eines Edelmetall-Portfolios

Der Aufbau eines Edelmetall-Portfolios sollte systematisch und der aktuellen Bedrohungslage ange-
passt erfolgen. Fiir Vermogen bis 50.000 Euro empfiehlt sich eine Grundausstattung von 70% Gold und
30% Silber. Gold dient als Wertspeicher und Schutz vor Inflation, wahrend Silber fiir kleinere Transak-
tionen und den taglichen Handel geeignet ist.

Bei groBeren Vermogen ab 50.000 Euro kann eine erweiterte Strategie sinnvoll sein: 60% Gold als
Ruickgrat des Portfolios, 30% Silber fiir Flexibilitdt und 10% Platin oder Palladium aufgrund ihrer in-
dustriellen Nachfrage und Seltenheit. Diese Diversifikation schiitzt vor spezifischen Risiken einzelner
Metalle und maximiert die Chancen auf Werterhalt.

Beginnen Sie mit kleinen Goldmiinzen wie 1/10 Unze Kriigerrand oder Maple Leaf fir maximale Flexi-
bilitdt beim Handel. Diese kleinen Stiickelungen sind ideal fir den Notfall und kénnen leicht getauscht
oder verkauft werden. Erganzen Sie Ihr Portfolio mit Silbermiinzen wie American Eagle oder Wiener
Philharmoniker fiir kleinere Transaktionen im Krisenfall.

Nutzen Sie die 2.000-Euro-Grenze fir anonyme Kaufe optimal aus, indem Sie regelmaBig kleine Men-
gen kaufen. Ein monatlicher Goldkauf von 200-500 Euro nach dem Sparplan-Prinzip ist weniger auf-
fallig als groBe Einzelkaufe und ermoglicht es Ihnen, von Preisschwankungen zu profitieren.
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Sichere Lagerung - Niemals alles an einem Ort

Die Lagerung lhrer Edelmetalle ist genauso wichtig wie der Kauf selbst. Der Grundsatz lautet: Niemals al-
les an einem Ort lagern. Eine Aufteilung auf verschiedene Standorte und Lagerformen minimiert das Risiko
von Diebstahl, Entdeckung oder Konfiszierung.

Flir die Heimlagerung investieren Sie in einen hochwertigen Tresor, der fest im Boden oder in der Wand
verankert ist. Lagern Sie dort etwa 40% lhrer Bestande fiir den schnellen Zugriff im Notfall. Achten Sie
darauf, dass der Tresor nicht offensichtlich platziert ist und informieren Sie nur absolut vertrauenswiirdige
Personen Uber dessen Existenz.

Erganzen Sie die Heimlagerung durch SchlieBfacher bei verschiedenen Banken. Verteilen Sie etwa 30% lh-
rer Bestande auf 2-3 verschiedene SchlieBfacher, idealerweise bei verschiedenen Banken und in verschie-
denen Stadten. SchlieBfacher bieten professionelle Sicherheit, sind aber nicht vollig anonym und kénnten
im Extremfall beschlagnahmt werden.

Erwagen Sie Auslandslagerung fiir weitere 20% Ihrer Bestande in politisch stabilen Landern wie der Schweiz
oder Singapur. Diese Diversifikation schiitzt vor politischen Risiken und Wahrungskrisen in Europa.

Die verbleibenden 10% konnen als Notfallreserve bei lhnen oder in kreativen Verstecken gelagert werden.
Denken Sie dabei an wasserdichte Behalter flir Gartenverstecke oder spezielle Verstecke im Haus. Doku-
mentieren Sie alle Verstecke diskret fiir Inre Erben, aber halten Sie diese Informationen absolut geheim.

Praktische Tipps flir den Edelmetallkauf

"\‘1' K _'AL" T' '

Kaufen Sie nur bei seriésen, etablierten Handlern wie Kettner Edelme- — A=

talle, die langjahrige Erfahrung und einen guten Ruf haben. Meiden Sie
dubiose Online-Anbieter oder Privatverkaufer, bei denen Sie nicht sicher
sein kdnnen, echte Ware zu erhalten. Lassen Sie sich bei groBeren Kau-
fen die Echtheit durch professionelle Tests bestatigen.

Bevorzugen Sie bekannte Miinzen und Barren von renommierten Prage-
statten. Krligerrand, Maple Leaf, American Eagle und Wiener Philharmo-
niker sind weltweit anerkannt und leicht handelbar. Bei Barren wahlen
Sie Produkte von Heraeus, Umicore oder anderen LBMA-zertifizierten
Herstellern.

Achten Sie auf den Spread - die Differenz zwischen An- und Verkaufs-
preis. Bei Gold sollte dieser nicht liber 3-5% liegen, bei Silber nicht tiber
8-12%. GroBe Barren haben meist niedrigere Spreads als kleine Miinzen,
sind aber weniger flexibel beim Handel.

Dokumentieren Sie Ihre Kaufe diskret fiir steuerliche Zwecke und lhre
Erben, aber bewahren Sie diese Unterlagen sicher auf. In Deutschland
sind Gewinne aus Edelmetallverkdufen nach einem Jahr Haltedauer
steuerfrei - ein weiterer Vorteil gegeniiber anderen Anlagen.
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Edelmetalle im Krisenfall

In Krisenzeiten werden Gold und Silber wieder zu dem, was sie jahrtausendelang waren: echtes Geld.
Wahrend Banken schlieBen, Geldautomaten leer sind und digitale Zahlungssysteme ausfallen, be-
halten Edelmetalle ihren Wert und ihre Akzeptanz. Die Geschichte zeigt immer wieder, dass in echten
Krisen nur physische Werte zahlen.

Bereiten Sie sich darauf vor, dass Sie Ihre Edelmetalle moglicherweise direkt als Zahlungsmittel ein-
setzen mussen. Kleine Stiickelungen sind dabei von Vorteil - niemand kann lhnen das Wechselgeld fiir
eine Unze Gold herausgeben, wenn Sie nur Brot kaufen wollen. Silbermiinzen und kleine Goldmiinzen
sind fur den taglichen Handel besser geeignet als groBe Barren.

Knupfen Sie schon heute Kontakte zu Handlern, Handwerkern und Dienstleistern, die bereit waren,
Edelmetalle als Zahlung zu akzeptieren. Bauen Sie ein Netzwerk von Menschen auf, die den wahren
Wert von Gold und Silber verstehen. In der Krise werden diese Kontakte unbezahlbar sein.

Lernen Sie, den Wert Ihrer Edelmetalle richtig einzuschatzen. Informieren Sie sich regelmaBig liber
aktuelle Preise und verstehen Sie die Faktoren, die diese beeinflussen. In Krisenzeiten kénnen die
Preise stark schwanken, und Sie miissen in der Lage sein, faire Geschafte zu machen.



Gemeinschaft und Widerstand
- Gemeinsam sind wir stark

Gleichgesinnte finden und vernetzen

Der Kampf um die digitale Freiheit kann nicht allein gewonnen werden. Sie brauchen Verblindete, Un-
terstiitzer und eine Gemeinschaft, die Ihre Werte teilt und bereit ist, fiir die Freiheit zu kdmpfen. Die Su-
che nach Gleichgesinnten erfordert Vorsicht und Geduld, aber sie ist essentiell fiir lhren langfristigen
Erfolg.

Beginnen Sie in lhrem unmittelbaren Umfeld. Sprechen Sie vorsichtig mit Nachbarn, Kollegen und
Freunden iiber Ihre Bedenken beziiglich der digitalen Uberwachung. Viele Menschen teilen Ihre Sor-
gen, trauen sich aber nicht, diese offen auszusprechen. Seien Sie der Erste, der das Schweigen bricht,
aber gehen Sie behutsam vor.

Suchen Sie lokale Gruppen und Initiativen, die sich mit Datenschutz, Birgerrechten oder alternativen
Lebensweisen beschéftigen. Volkshochschulen, Birgerzentren und Bibliotheken sind oft Treffpunkte
fiir Menschen, die kritisch denken und sich engagieren wollen. Besuchen Sie Vortrage zu verwandten
Themen und sprechen Sie mit anderen Teilnehmern.

Nutzen Sie Online-Communities mit Vorsicht. Telegram-Gruppen kénnen fiir schnelle Kommunikation
nitzlich sein, aber seien Sie sich bewusst, dass auch diese liberwacht werden kénnen. Signal-Grup-
pen bieten mehr Sicherheit fiir sensible Themen. Verschliisselte Foren und Peer-to-Peer-Netzwerke
ermdglichen sicheren Datenaustausch.




Lokale Netzwerke
aufbauen

Griinden Sie regelmaBige Treffen und Dis-
kussionsrunden in Ihrem Wohnort. Begin-
nen Sie klein mit 3-5 Personen und wach-
sen Sie organisch. Wahlen Sie neutrale
Orte wie Cafés oder 6ffentliche Raume fir
die ersten Treffen, um Vertrauen aufzubau-
en. Spater kdnnen Sie zu privaten Raumen
wechseln, wenn die Gruppe gefestigt ist.

Organisieren Sie Informationsveranstaltun-
gen und laden Sie Experten zu Vortragen
ein. Rechtsanwalte, IT-Sicherheitsexper-
ten, Datenschutzaktivisten und Journalis-
ten kdnnen wertvolle Einblicke liefern und
Ihre Gruppe starken. Dokumentieren Sie
diese Veranstaltungen und teilen Sie das
Wissen mit anderen Gruppen.

Erstellen Sie Informationsmaterial flir Laien,
das komplexe Themen verstandlich erklart.
Flyer, Broschiiren und einfache Anleitun-
gen konnen helfen, mehr Menschen zu er-
reichen und aufzuklaren. Nutzen Sie lokale
Medien fir Aufklarung und schreiben Sie
Leserbriefe zu aktuellen Themen.

Bauen Sie praktische Unterstlitzungsnetz-
werke auf. Teilen Sie Ressourcen und Wis-
sen, helfen Sie sich gegenseitig bei tech-
nischen Problemen und unterstitzen Sie
sich bei rechtlichen Auseinandersetzun-
gen. Schaffen Sie Tauschboérsen fiir Waren
und Dienstleistungen, die unabhangig vom
digitalen System funktionieren.
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Wirtschaftliche Solidaritat
praktizieren

Nutzen Sie lhre Kaufkraft als politisches Inst-
rument. Unterstiitzen Sie datenschutzfreund-
liche Unternehmen und boykottieren Sie Uber-
wachungskapitalisten wie Google, Facebook,
Amazon und Apple. Jeder Euro, den Sie diesen
Konzernen entziehen, schwacht deren Macht
und starkt die Alternativen.

Bauen Sie lokale Wirtschaftskreislaufe auf, die
unabhangig von den groBen Konzernen funk-
tionieren. Kaufen Sie bei kleinen, unabhangigen
Handlern ein, auch wenn es etwas teurer ist.
Unterstiitzen Sie lokale Produzenten, Handwer-
ker und Dienstleister. Bauen Sie Beziehungen zu
Landwirten auf und kaufen Sie direkt beim Er-
zeuger.

Griinden Sie Einkaufsgemeinschaften, um bes-
sere Preise zu erzielen und die Verhandlungs-
position gegeniiber Lieferanten zu starken.
Organisieren Sie gemeinsame Fahrten zu GroB-
markten oder direkt zu Produzenten. Teilen Sie
sich teure Anschaffungen wie Werkzeuge oder
Maschinen.

Schaffen Sie alternative Zahlungssysteme fr
Ihre Gemeinschaft. Lokale Wahrungen, Tausch-
borsen und Dienstleistungsringe kénnen helfen,
die Abhangigkeit vom offiziellen Geldsystem zu
reduzieren. Experimentieren Sie mit Krypto-
wahrungen, die Privatsphare schitzen, aber
seien Sie sich der Risiken bewusst.



Bildung und Aufklarung als Waffe

Wissen ist Macht, und Aufklarung ist lhre starkste Waffe gegen die digitale Diktatur. Informieren Sie
sich kontinuierlich liber neue Entwicklungen und teilen Sie Ilhr Wissen mit anderen. Verfolgen Sie un-
abhangige Medien und Blogger, die kritisch Uber die digitale Transformation berichten.

Lesen Sie die Originaldokumente der EU-Verordnungen und Gesetze, anstatt sich auf Medienberichte
zu verlassen. Die elDAS 2.0-Verordnung, die AMLA-Bestimmungen und andere relevante Texte sind
offentlich verfligbar. Verstehen Sie die Details, um fundiert argumentieren zu kdnnen.

Besuchen Sie Vortrage und Seminare zum Thema Datenschutz, IT-Sicherheit und Blirgerrechte. Bilden
Sie sich in technischen Bereichen weiter, auch wenn Sie kein Experte werden miissen. Grundkenntnisse
in Verschliisselung, anonymem Surfen und sicherer Kommunikation sind fiir jeden wichtig.

Werden Sie selbst zum Aufklarer. Teilen Sie lhr Wissen mit Familie und Freunden, schreiben Sie Artikel
oder Blogbeitrage, nutzen Sie soziale Medien fiir die Aufklarung (solange sie noch nicht vollstandig
zensiert sind). Organisieren Sie Informationsveranstaltungen in Ihrem Umfeld und sprechen Sie in Ver-
einen oder Organisationen.
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Die Entscheidung liegt bei lhnen
- Handeln Sie jetzt!

Der Punkt ohne Wiederkehr

Wir stehen an einem historischen Wendepunkt. Die digitale ID ist nicht nur ein weiteres Verwaltungs-
projekt der EU-Biirokratie - sie ist der Schlussstein eines Uberwachungssystems, das unsere Freiheit
fir immer beenden kdonnte. Was heute als ,moderne Verwaltung” und ,digitaler Fortschritt” verkauft
wird, ist in Wahrheit der Aufbau einer digitalen Diktatur, die alles lbertrifft, was die Menschheit bisher
erlebt hat.

Die Entscheidung, ob wir uns diesem System unterwerfen oder Widerstand leisten, liegt bei jedem Ein-
zelnen von uns. Aber diese Entscheidung muss jetzt getroffen werden - nicht morgen, nicht néchstes
Jahr, sondern heute. Jeder Tag, den wir zogern, ist ein Tag, an dem das System starker wird und unsere
Handlungsoptionen schwinden.

Die Geschichte zeigt uns immer wieder: Freiheit ist nicht selbstverstandlich. Sie ist ein kostbares Gut,
das jeden Tag aufs Neue erkampft und verteidigt werden muss. Unsere GroBeltern haben fur diese
Freiheit gekampft und geblutet. Werden wir sie kampflos aufgeben, nur weil der neue Totalitarismus ein
freundliches digitales Gesicht tragt?

Hoffnung durch Widerstand

Doch es gibt Hoffnung. Jeder, der sich weigert mitzumachen, jeder, der Alternativen nutzt, jeder, der
andere aufklart, tragt dazu bei, dass die scheinbar unaufhaltsame Mauer der Uberwachung Risse be-
kommt. Die Macht der Systeme beruht auf unserer Bereitschaft, sie zu akzeptieren. Wenn gentigend
Menschen ,Nein“ sagen, bricht auch das machtigste System zusammen.

Beginnen Sie heute mit dem ersten Schritt zurlick zur Freiheit. Kaufen Sie Gold und Silber, zahlen Sie
bar wo immer mdglich, nutzen Sie analoge Alternativen und verweigern Sie die digitale Unterwerfung.
Schaffen Sie sich Rlickfallebenen, bauen Sie Netzwerke auf und klaren Sie andere auf. Jede kleine
Handlung des Widerstands ist ein Sieg fiir die Freiheit.

Die Werkzeuge fiir Ihre Befreiung haben Sie nun in der Hand. Von sofortigen SchutzmaBnahmen lber
technische Losungen bis hin zu langfristigen Strategien mit Edelmetallen und Gemeinschaftsbildung -
alles ist moglich, wenn Sie den Mut haben zu handeln.




Ein Vermachtnis fur die
Zukunft

Denken Sie an Ihre Kinder und Enkelkinder.
In welcher Welt sollen sie leben? In einer
digitalen Diktatur, in der jeder Schritt tiber-
wacht und jeder Gedanke kontrolliert wird?
Oder in einer freien Gesellschaft, in der
Menschen selbstbestimmt leben und ihre
Privatsphare bewahren kénnen?

Die Entscheidung liegt bei Ihnen. Aber ent-
scheiden Sie schnell - die Zeit lauft ab.

Die Freiheit stirbt nicht durch einen groBen
Knall, sondern durch tausend kleine Schrit-
te. Machen Sie heute den ersten Schritt zu-
riick zur Freiheit.

Dieser Ratgeber ist IHR KOMPASS

in stirmischen Zeiten. Nutzen Sie ihn weise,
teilen Sie das Wissen mit anderen und
werden Sie Teil des Widerstands.

Gemeinsam sind wir stark

- gemeinsam konnen wir gewinnen.
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